
جريمة الاختراق وتأثيرها على الشبكة الإلكترونية في 
ظل القانون الفلسطيني

     الملخص

      تعــدّ جريمــة الاختــراق مــن الجرائــم الإلكترونيــة المســتحدثة التــي ظهــرت مــع التقــدم والتطــور التقنــي والتكنولوجــي الهائــل، والتــي تتــمّ 
بواســطة الحاســب الآلــي وشــبكة المعلومــات، ويتــمّ الوصــول مــن خلالهــا للبيانــات والمعلومــات الســرية الخاصــة بــكل مــن يتعامــل معهــا. كمــا 
أن جريمــة الاختــراق يقــوم بهــا المجــرم المعلوماتــي، وليــس باســتطاعة أي شــخص أن يطلــق علــى نفســه مخترقــاً، فهــو يتميّــز بصفــات تميّــزه 
عــن غيــره مــن الخبــراء كالكفــاءة والمهــارة التــي تؤهلــه للتعامــل مــع الحاســوب ومكوناتــه. وتجــدر الإشــارة إلــى أن هــذه الجريمــة تكــون نافــذة 
بمجــرد دخــول الجانــي إلــى النظــام أو الشــبكة حتــى ولــو لــم يقــم بــأي عمــل إجرامــي. وقــد توصلنــا إلــى أن الجرائــم المعلوماتيــة لهــا خاصيــة 
معيّنــة أهمهــا صعوبــة اكتشــافها، فمثــل هــذه الجرائــم لا عنــف فيهــا ولا تتــرك أي أثــر مــادي وهــو مــا يســتدعينا إلــى أن نطلــق عليهــا مصطلــح 

»الجرائــم النظيفــة«، بمعنــى أنهــا جريمــة غيــر وطنيــة حيــث لا تحتــاج إلــى بــذل أي عنــاء بالانتقــال مــن دولــة لأخــرى أو مــن مــكان لآخــر. 

ومــن النتائــج التــي توصّــل إليهــا الباحــث أن هــذه الجريمــة لا تقــوم إلا بتوفّــر العلــم لــدى المســتخدم بــأن دخولــه غيــر مشــروع، فــإذا علــم بعــد 
دخولــه واســتمر بالدخــول، فتكــون الجريمــة مــن لحظــة علمــه بالدخــول غيــر المشــروع، شــريطة اســتمراره بالبقــاء فــي الشــبكة أو النظــام، أمــا 
إذا قــام بالدخــول وبعــد ذلــك علــم بــأن دخولــه غيــر مشــروع، وخــرج مــن النظــام فــلا تقــوم الجريمــة عليــه، وكذلــك توصــل الباحــث فيمــا يخــص 
المســتخدم الــذي يكــون لــه تصريــح وصلاحيــة الدخــول والاطــلاع علــى المعلومــات، حيــث إنــه إذا تجــاوز التصريــح الخــاص بالدخــول والاطــلاع علــى 
المعلومــات أو اســتمر بالتواجــد أكثــر مــن المــدة المحــددة فــي التصريــح الخــاص لــه مــع علمــه بذلــك، فالجريمــة تكــون قائمــة، والهــدف مــن ذلــك 

أن المشــرع أراد إيجــاد حمايــة للشــبكات والأنظمــة المعلوماتيــة المخزنــة عليهــا.

  الكلمات المفتاحية :الاختراق، الجرائم الإلكترونية، الشبكة الإلكترونية.

The Crime of Hacking and its Impact on the Electronic Network
under Palestinian Law

Abstract
    Hacking is a modern cybercrime that has emerged with the rapid technological advancements. It involves unauthorized 
access to data and confidential information through computers and networks. It is carried out by skilled individuals known 
as cybercriminals. It›s important to note that hacking itself is considered a crime, regardless of whether any criminal activity 
is committed. Cybercrimes have the characteristic of being difficult to detect. Such crimes are non-violent and do not leave 
any physical evidence, which is why they are referred to as «clean crimes.» They are considered non-national crimes as they 
do not require any effort to move from one country or place to another.   The researcher’s findings indicate that the crime of 
unauthorized access requires the user›s knowledge of their unauthorized entry. If the user becomes aware of the unauthorized 
entry and continues to stay in the network or system, the crime occurs from the moment they become aware of the unauthorized 
entry, as long as they continue to stay. However, if the user enters and later becomes aware of the unauthorized entry and exits 
the system, the crime does not apply to them. The researcher also concluded that if a user has permission and authorization 
to access and view information, but exceeds the granted access or stays longer than the specified duration with knowledge 
of that, the crime is established. The purpose of this is to provide protection for networks and stored information systems.

      Keywords: Penetration, Cybercrimes, Electronic Network. 
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مقدمة

شَــهِدَ عالمنــا الحالــي تطــوراً كبيــراً فــي مجــالات الحيــاة كافّــة، ومنهــا التطــور الســريع فــي المجــال التكنولوجــي علــى مختلــف الأصعــدة فــي 
مجــالات الحيــاة كافّــة، وهــذا مــا جعــل العالــم قريــة صغيــرة، وأصبحــت كل القطاعــات المختلفــة تعتمــد علــى الأنظمــة الإلكترونيــة، لمــا يميزهــا 
مــن ســرعة ودقــة فــي تجميــع المعلومــات وتخزينهــا ومعالجتهــا ونقلهــا بيــن الأفــراد والشــركات والمؤسســات المختلفــة داخــل الدولــة الواحــدة 

أو مــع عــدّة دول.

وقــد تميــز التطــور التكنولوجــي فــي أنــه أتــاح المجــال لجميــع الفئــات العمريــة فــي اســتخدام الشــبكة الإلكترونيــة، وهــذا بــدوره كان ســبباً فــي 
فتــح النوافــذ المغلقــة، وقــرع أجــراس الخطــر لا ســيما وأن هــذه الشــبكة فــي بدايــة نشــأتها كانــت بــلا قيــود وحمايــة، وهــذا مــا جعلهــا ســبباً 
فــي ظهــور جرائــم جديــدة ليســت تقليديــة وإنمــا جرائــم مســتحدثة علــى الإنســان وهــي مــا يطلــق عليهــا البعــض اســم الجرائــم المعلوماتيــة أو 
الإلكترونيــة، وبالرغــم مــن المزايــا الهائلــة التــي وجــدت بفعــل هــذا التطــور، إلا أنــه نتــج عنهــا انعكاســات خطــرة وســلبية جــراء اســتخدام الشــبكة 
الإلكترونيــة،  وفــي غمــرة هــذا التطــور التكنولوجــي الســريع بــرزت جريمــة الاختــراق، إذ تعــد جريمــة إلكترونيــة تتــمّ فــي الخفــاء، ولهــا دوافــع عــدّة 
مــن بينهــا دوافــع شــخصية، أو انتقاميــة، أو سياســية أو بهــدف كســب المــال بطريقــة غيــر مشــروعة. إن شــبكة الإنترنــت بقيــت دون حراســةٍ أو 
قيــود أو حــدود لــردع الجرائــم الإلكترونيــة، وعليــه فــإن التطــور التكنولوجــي كان ســبباً لظهورهــا، والتــي دقّــت ناقــوس الخطــر، ولتنبّــه مجتمعــات 

العصــر الحالــي مــن حجــم المخاطــر وهــول الخســائر الناجمــة عنهــا.

فــة بالبحــث والتحــرّي عــن الجريمــة والمجرميــن اعتــادت التعامــل مــع الجريمــة بصورتهــا التقليديــة، حيــث وإنــه  فكمــا هــو معــروف أن الجهــات المكلَّ
فــي مســرح الجريمــة التقليديــة يتــرك -غالبــاً- آثــار ماديــة مــن بصمــات، أو آثــار أقــدام، أو بقــع دم، أو أداة الجريمــة، فالمشــكلات الإجرائيــة التــي 
ســتواجه هــذه الجهــات عنــد تعاملهــا مــع الجريمــة الإلكترونيــة، تبــدأ مــن طبيعــة البيئــة الافتراضيــة التقنيــة التــي ترتكــب فيهــا، فجريمــة الاختــراق 
مــن الجرائــم التــي لا تخلــف أي آثــار ماديــة محسوســة، وهــي جريمــة تتــمّ فــي الخفــاء، وهــي مــن العناصــر الأساســية التــي يلجــأ إليهــا المجــرم 
المعلوماتــي لإخفــاء نشــاطه الإجرامــي -الإلكترونــي- مــن خــلال تلاعبــه بالبيانــات، وغالبــا مــا يتحقــق دون علــم المَجنــي عليــه، وتجــدر الإشــارة 
أيضــاً إلــى أن هنــاك جرائــم إلكترونيــة لا تتــمّ فــي الخفــاء، وتتــرك آثــاراً ماديــة كجرائــم النشــر الإلكترونــي، والشــتم والتحقيــر فهــي تتــرك أثــراً 

ماديــاً وهــو مــا يميزهــا عــن جريمــة الاختــراق.

ــم،  ــك الجرائ ــة التعامــل مــع تل ــد مــن المشــكلات مــع جهــات الاختصــاص فــي كيفي ــارت العدي ــة أث ــك فــإن الجريمــة الإلكتروني وعلــى ضــوء ذل
ــل المشــرع الفلســطيني لهــذا النــوع مــن الجرائــم، وذلــك بموجــب قــرار بقانــون خــاص بالجرائــم الإلكترونيــة  وهــو الأمــر الــذي كان ســبباً لتدخّ
ــة، وجــرّم وعاقــب علــى الجرائــم التــي  ــة تتفــق مــع طبيعــة الجريمــة المعلوماتي الفلســطيني رقــم )10( لعــام )2018(، حيــث أوجــد طرقــاً إجرائي
ــوزراء الفلســطيني رقــم )16( لعــام )2015(، المتعلــق بالنظــام  ترتكــب مــن خــلال الحاســوب، وكذلــك الأمــر فــي القــرار الصــادر عــن مجلــس ال
ــة  ــق بيئ ــصّ علــى ضــرورة خل ــه مــا ين الداخلــي لعمــل الفريــق الفلســطيني للاســتجابة لطــوارئ الحاســوب، حيــث جــاء فــي المــادة الرابعــة من

ــا المســتخدمة. ــة وموثوقــة ضمــن أحــدث وســائل التكنولوجي ــة حاســوبية فلســطينية آمن معلوماتي

مشكلة الدراسة:

ــذي شــهده  ــر ال ــة التــي ظهــرت مــع التطــور التكنولوجــي الكبي ــم الإلكتروني ــراق تعــدّ مــن الجرائ  تكمــن إشــكالية الدراســة فــي أن جريمــة الإخت
ــى  ــر عل ــه تحــوّل كبی ــة المعلومــات، وهــذا مــا صاحب ــه بتقنی ــر الحاصــل علــى مســتوى النشــاط الإجرامــي بفعــل اتصال ــث إن التغیی ــم، حي العال
المســتوى القانونــي بشــكل عــام، وعلــى المســتوى الإجرائــي بشــكل خــاص، فظهــرت آلیــات وإجــراءات قانونیــة مســتحدثة فــي مجــال البحــث 
ــرة فــي المجاليــن، فالجرائــم  ــة، لكــنّ هــذا التطــور لا يســري بنفــس الوتی والتحقیــق، أساســها النــصّ القانونــي، و میدانهــا الجرائــم الإلكتروني
المعلوماتیــة تتطــور بشــكل ســريع، بينمــا النصــوص والإجــراءات القانونیــة تســير ببطــئ بالنســبة لواقــع الجریمــة المعلوماتیــة، وهــذا مــا يشــكلُ 

فجــوةً بیــن الجریمــة والإجــراءات الموضوعــة لمتابعتهــا. وعليــه يمكــن طــرح مشــكلة البحــث فــي التســاؤل الرئيــس الآتــي:

ما مدى فاعلية النصوص القانونية الناظمة لجريمة الاختراق الإلكتروني في التشريع الفلسطيني في الحد من ارتكاب الجريمة؟

منهجية الدراسة:

اعتمــد الباحــث فــي هــذه الدراســة علــى المنهــج الوصفــي التحليلــي، إذ عمــل الباحــث علــى تحليــل بعــض النصــوص القانونيــة الــواردة فــي 
القــرار بقانــون بشــأن الجرائــم الإلكترونيــة رقــم )10( لســنة )2018(، ولبعــض النصــوص الــواردة فــي القانــون رقــم )3( لعــام )1996( والمتعلــق 

بالاتصــالات الســلكية واللاســلكية التــي لهــا صلــة فــي موضــوع الدراســة.

أهداف الدراسة:

تهــدف هــذه الدارســة إلــى تحقيــق الأهــداف التاليــة بعــد دراســة النصــوص القانونيــة وتحليلهــا التــي تعالــج جريمــة الاختــراق، وتتلخّــص فــي 
التعــرف علــى جريمــة الاختــراق، وأثرهــا علــى الشــبكة الإلكترونيــة ونظــم المعلومــات، ومعرفــة أنــه هــل باســتطاعة أي شــخص أن يقــوم بعمليــة 

الاختــراق، وهــل يمكــن اعتبــار جريمــة الاختــراق جريمــة قائمــة دومــاً أم لا؟
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أهمية الدراسة:
تعدّ الجريمة مظهراً سلبيّاً من مظاهر المجتمع، فهي تعكس السلوك السلبي الإنساني، وتأتي أهمية الدراسة فيما يأتي:

   1. إنّ موضوع جريمة الاختراق يعدّ من الجرائم المستحدثة التي ظهرت مع التطور التكنولوجي في المجالات كافّة. 
   2. توضّح كيفية تعامل المشرّع الفلسطيني مع هذا النوع من الجرائم الإلكترونية.

ســتتناول الدراســة موضــوع جريمــة الاختــراق  مــن خــلال مناقشــة مفهــوم جريمــة الاختــراق وأركانهــا وأشــكال جريمــة الاختــراق، ثــم ســتتحدث عــن 
جريمــة الاختــراق وطبيعتهــا القانونيــة مــن خــلال دوافــع جريمــة الاختــراق والطبيعــة القانونيــة لجريمــة الاختــراق.

جريمة الاختراق- أركانها وأشكالها
إنّ ســهولة التعامــل مــع شــبكة الإنترنــت مهّــدت طريقــاً ليــس صعبــاً للمجرميــن مــن أجــل تحقيــق مصالحهــم والقيــام بأعمالهــم الإجراميــة، وتعــدّ 
جريمــة الاختــراق مــن الجرائــم الإلكترونيــة التــي ظهــرت مــع تطــور شــبكة الإنترنــت، حيــث أســهم تطورهــا إلــى بــروز جرائــم إلكترونيــة لــم تكــن 
تعرفهــا البشــرية مــن قبــل، ومــع بــروز تلــك الجرائــم ونموهــا بشــكل مســتمر أصبــح مــن الضــروري إيجــاد الحلــول، وتوفيــر الحمايــة ضــد تلــك 
الهجمــات الإلكترونيــة التــي تكلّــف الــدول خســائر ماليــة فادحــة، مــن خــلال مواكبــة التطــور التكنولوجــي، وتصميــم البرامــج التــي تختــصّ بحمايــة 

الحاســوب والشــبكة الإلكترونيــة، وتقديــم دورات توعيــة لمســتخدمي الحاســوب والشــبكة؛ مــن أجــل حمايتهــا مــن المخاطــر الناجمــة عنهــا.

مفهوم جريمة الاختراق وأركانها:
يعــدّ جهــاز الحاســوب الأداة التــي تســتخدم فــي ارتــكاب جريمــة الاختــراق ومــن خــلال شــبكة الإنترنــت. فيمكــن اعتبــار جريمــة الاختــراق علــى أنهــا 
ضمــن عائلــة الجرائــم المعلوماتيــة التــي يتــم ارتكابهــا بوســاطة النظــام المعلوماتــي، وهنــاك مــن يــرى إلــى أنهــا تنتمــي للســلوك الإجرامــي 
بجرائــم الاعتــداء علــى نظــم المعالجــة الآليــة، أو بجرائــم الســلوك التــي تتصــل بنظــام المعالجــة الآليــة للمعلومــات )حجــازي، 2002، ص. 235( 

وســنتناول فــي مــا يلــي مفهــوم جريمــة الاختــراق وأركانهــا.

أولًا: مفهوم جريمة الاختراق:
تُعــرّف الجريمــة علــى أنهــا انحــراف الإنســان عــن طبيعتــه الإيجابيــة، وانتقالهــا إلــى طبيعــة ســلبية، ويكــون ذلــك ناجــم عــن عــدة عوامــل مختلفــة 
منهــا: طبيعــة البيئــة التــي يعيــش فيهــا الإنســان، فيتأثــر منهــا وبالتالــي تكســبه الســلوك الســلبي، فالجريمــة تعبّــر عــن الســلوكيات الســلبية 
للشــخص، والإنســان بطبيعتــه يولــدُ خاليــاً مــن أي شــوائب، والجريمــة التقليديــة تختلــف عــن المســتحدثة فــي أن الجريمــة المســتحدثة تكــون 
الشــبكة الإلكترونيــة مســرحها، والأدوات تكــون برامــج معينــة، والنتيجــة الجرميــة تتحــق بالدخــول غيــر المشــروع للبيانــات والمعلومــات، وتعطيــل 

البرمجيــات، وإتــلاف البيانــات الخاصــة بالمجنــي عليــه.

ق وانخــرَق واخْــرَوْرَق، يكــون ذلــك فــي الثــوب وغيــره  قــه واخْتَرَقــه فتخَــرَّ والاختــراق لغــةً: الخَــرْق: الخُرقــة، وجمعــه خُــروق؛ خَرَقــه يَخْرِقُــه خَرْقــاً وخرَّ
ــرَقِ الثــوب،  ــرق وهــو فــي الَأصــل مصــدر والخِرْقــة: القِطعــة مــن خِ ــه خَ ــقُّ فــي الحائــط والثــوب ونحــوه، يقــال: فــي ثوب التهذيــب الخــرق الشَّ

ــرْبال )ابــن منظــور، 1990، ص. 73(. ق الثيــاب: مُنْخَــرِق السِّ والخِرْقــة المِزْقــةُ منــه وخَرَقْــت الثــوب إذا شَــقَقْتَه ويقــال للرجــل المُتمــزِّ

والاختــراق كمــا ورد فــي معجــم ماليــة هــو دخــول غيــر مصــرّح بــه إلــى نظــام إلكترونــي لمعالجــة البيانــات )ب( الحصــول علــى حصّــة فــي الســوق 
ويكــون ذلــك عــادة مــن خــلال تخفيــض الأســعار، وتعنــي بالانجليــزي  )penetration( )موقــع معجــم المعانــي: www.almaany.com( وقــد 
ــكَ لَــنْ تَخْــرِقَ الَأرْضَ{ )ســورة الإســراء، الآيــة 37(، ويقصــد بخــرق الأرض يخرقهــا: قطعهــا حتــى بلــغ أقصاهــا، وخرقــت  ورد فــي قولــه تعالــى: }إنَّ
الأرض أي جبتــه )ابــن منظــور، 1990، ص. 75(. وقولــه تعالــى: }وَخَرَقُــوا لَــهُ بَنِيــنَ وَبَنَــاتٍ بِغَيْــرِ عِلْــمٍ{ )ســورة الأنعــام، الآيــة 100(، ويُقصــد بالآيــة 
أنهــم افتعلــوا ذلــك كذبــا وكفــراً )ابــن منظــور، 1990، ص. 75(. مــن همــا نــرى أن الاختــراق فــي اللغــة قــد ورد بمعــانٍ عديــدة تتحــدث معظمهــا 

عــن التجــاوز بالحــق وبغيــر الحــق.

أمّــا اصطلاحــاً: أدركــت دولــة فلســطين الخطــر الحقيقــي للجرائــم الإلكترونيــة، وتأثيــره الكبيــر علــى مرافــق الدولــة العامــة، وتوجهــت إلــى أنــه 
ومــن الضــروري أن يكــون هنــاك قانــون يتعلــق بالجرائــم الإلكترونيــة ويعاقــب عليهــا، فقــد أصــدر الرئيــس الفلســطيني محمــود عبــاس قــراراً 
بقانــون رقــم )10( لســنة )2018( والمتعلــق بالجرائــم الإلكترونيــة، حيــث ورد تعريــف الاختــراق فــي المــادة الأولــى منــه، فالاختــراق: هــو الدخــول 
ــا المعلومــات، أو الشــبكة الإلكترونيــة. )انظــر إلــى م)1( قــرار بقانــون بالجرائــم الإلكترونيــة  غیــر المصــرح بــه أو غیــر المشــروع لنظــم تكنولوجی
ــة المعلومــات المنعقــدة فــي القاهــرة  ــة العربيــة لمكافحــة جرائــم تقني ــا النظــر فــي الاتفاقي الفلســطيني رقــم)10( لســنة )2018((. وإذا أمعن
ــر المشــروع، وهــو مــا يتفــق مــع  ــأن المــادة السادســة منهــا تحدثــت عــن جريمــة الدخــول غي ــة عــام )2010م(، نجــد ب ــدول العربي بمقــر جامعــة ال

مفهــوم جريمــة الاختــراق، ولكــن دون أن يشــار إليهــا بمعنــى مباشــر، وقــد نصــت المــادة السادســة علــى مــا يأتــي:
   1- الدخول أو البقاء وكل اتصال غير مشروع مع كل أو جزء من تقنية المعلومات أو الاستمرار به.

   2- تشدّد العقوبة إذا ترتّب على هذا الدخول أو البقاء أو الاتصال أو الاستمرار بهذا الاتصال:
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ــة وشــبكات الاتصــال، وإلحــاق    ــات المحفوظــة ولأجهــزة والأنظمــة الالكتروني ــر للبيان ــل أو تشــويه أو نســخ أو نقــل أو تدمي   أ -  محــو أو تعدي
الضــرر بالمســتخدمين والمســتفيدين.

  ب -  الحصــول علــى معلومــات حكوميــة ســرية )انظــر إلــى م)6( مــن الاتفاقيــة العربيــة لمكافحــة جرائــم تقنيــة المعلومــات الصــادرة عــن جامعــة 
الــدول العربيــة لعــام )2010م(.

والاختــراق يطلــق عليــه باللغــة الإنجليزيــة مصطلــح )hacking( وهــو محاولــة الدخــول لجهــاز المشــترك فــي شــبكة الإنترنــت مــن قبــل شــخص 
آخــر لا يحــق لــه الدخــول إلــى ذلــك الجهــاز أو تلــك الشــبكة، وذلــك بهــدف الاطــلاع علــى البيانــات والمعلومــات وتدميرهــا أو زرع فيروســات )عمــار، 
2011، ص. 18(. ويمكــن أن نطلــق علــى الاختــراق بأنــه الدخــول أو الولــوج إلــى النظــام إمــا بقيــام الجانــي بالدخــول إلــى الحاســوب كلــه أو إلــى 
ــاً فــي حــال كان للجانــي القــدرة علــى الدخــول للحاســب، ويشــبه جانــب مــن الفقــه الجنائــي الفرنســي  جــزء منــه، وتكــون عمليــة الاختــراق غالب
عمليــة الدخــول غيــر المشــروع أو الاختــراق إلــى نظــام الحاســوب أو الموقــع الإلكترونــي، كالدخــول أو اختــراق ذاكــرة الإنســان )خلــف، 2010، ص. 
18(. وبنــاءً علــى مــا ســبق، يعــرّف الباحــث الاختــراق علــى أنــه قــدرة، يســتطيع مــن خلالهــا المختــرق )المجــرم( مــن الدخــول إلــى جهــاز شــخص مــا 
)الضحيــة(، بحيــث يقــوم مــن خــلال هــذا الهجــوم بتحقيــق النتيجــة )الغايــة( وهــو حــدوث ضــرر، وبصــرف النظــر عــن قيمــة الأضــرار التــي تحــدث 

للضحيــة.

ثانياً: أركان جريمة الاختراق:
تقــوم جريمــة الاختــراق كمــا الجرائــم الأخــرى علــى ركنيــن أساســيين: ركــن مــادي، وآخــر معنــوي، ويمكــن أن نضيــف أيضــاً لهــا ركنــاً آخــر وهــو الركــن 
القانونــي. فالركــن المــادي يتمثــل بالفعــل أو النشــاط الــذي يقــوم بــه الجانــي، ويتمثــل بالاعتــداء علــى حــقٍّ حمــاهُ القانــون، والركــن المعنــوي 
يتمثــل بعنصــري العلــم والإرادة وهــو أن يكــون الجانــي عالمــاً بمــا يفعــل ولديــه علــم بالنتيجــة وغيــر مجبــر أو مكــره علــى ذلــك، ويقصــد بــالإرادة 
وهــي أن تتجــه إرادة الجانــي إلــى حــدوث النتيجــة وإرادتهــا بغــض النظــر عــن خطــورة النتيجــة التــي حدثــت أو ســتحدث، والركــن القانونــي أي أن 
ــاً عليــه بالقانــون وأن يكــون المشــرع قــد ذكــر تلــك الجريمــة فــي قانــون العقوبــات أو فــي قانــون خــاص »بالجرائــم  يكــون هــذا الفعــل معاقب

الالكترونيــة«، وســنتناول هنــا بشــرح تفصيلــي للركــن المــادي والمعنــوي والقانونــي.

1-  الركــن القانونــي: يســميه بعــض الحقوقييــن بالركــن الشــرعي، فكمــا هــو معــروف أنــه »لا جريمــة ولا عقوبــة إلا بنــصّ« ومعنــى ذلــك أن 
القواعــد الجنائيــة هــي التــي تحــدّد الأفعــال التــي تعتبــر جريمــة أم لا وهــي التــي تقــرر العقوبــة المناســبة لهــا، والجهــة المختصــة بإصــدار تلــك 
العقوبــات، وتحديــد تلــك الجرائــم هــي الســلطة التشــريعية، لأنهــا هــي مــن تقــوم بإصــدار القوانيــن، والســلطة القضائيــة تقــوم بتطبيــق تلــك 
القوانيــن علــى المجرميــن والجرائــم التــي ترتكــب )نجــم، 2012، ص. 137(. وهنــاك العديــد مــن الــدول التــي وضعــت قوانيــن خاصــة للجرائــم 
الإلكترونيــة، وتعــدّ دولــة الســويد أول دولــة تســنّ قوانيــن خاصــة بالجرائــم الإلكترونيــة، حيــث أصــدرت فــي عــام )1973( قانــون البيانــات، وســارت 
علــى هــذا النهــج الولايــات المتحــدة الأمريكيــة، حيــث شــرّعت قانونــاً خاصــاً بحمايــة أنظمــة الحاســوب وذلــك بيــن عامــي )1976-1985(، وتبعتهــا 
بذلــك فرنســا ففــي عــام )1988( عملــت علــى تطويــر قوانينهــا الجنائيــة لتتوافــق مــع مــا اســتحدث مــن جرائــم )مقــال بعنــوان الجريمــة الإلكترونيــة 
فــي فلســطين مباحــة: www.cutt.us/Y2noU(، وفــي فلســطين صــدر قــرار بقانــون رقــم )10( لســنة )2018( بشــأن الجرائــم الإلكترونيــة 
محــاولًا بذلــك وضــع العقوبــات وتبيــان خطــورة الفعــل المرتكــب مــن الجرائــم الإلكترونيــة، وقــد خــص القــرار بقانــون المــواد )6/5/4( والمتعلــق 

بالجرائــم الإلكترونيــة جربمــة الدخــول غيــر المشــروع، وإتــلاف البيانــات، وتعطيلهــا، والعقوبــة المترتبــة عليهــا.

2-  الركــن المــادي: هــو الوجــه الخارجــي للنشــاط الإجرامــي، ويقصــد بــه الفعــل أو النشــاط الــذي يقــوم بــه الجانــي مــن خــلال الاعتــداء علــى حــقٍّ 
كفلــه القانــون، والركــن المــادي فــي جريمــة الاختــراق يتمثّــل فــي الدخــول إلــى نظــام جهــاز الحاســوب، وإتــلاف برامــج، وبيانــات، أو الوصــول إلــى 
معلومــات ســرية هامــة، وهــو مــا نصّــت عليــه المــادة الرابعــة الفقــرة الأولــى مــن القــرار بالقانــون الصــادر عــن رئيــس دولــة فلســطين محمــود 
عبــاس والخــاص بالجرائــم الإلكترونيــة رقــم )10( لعــام )2018( )انظــر إلــى م)1( قــرار بقانــون بالجرائــم الإلكترونيــة الفلســطيني رقــم)10( لســنة 

)2018(. ويقــوم الركــن المــادي مــن ســلوك إجرامــي )فعــل أو امتنــاع عــن الفعــل( والنتيجــة علاقــة ســببية، وهــو مــا ســنفصله هنــا:
ــة الحاســوب، ويتــم ذلــك مــن خــلال اســتخدام شــبكة الإنترنــت أداةً  ــراق يتمثــل فــي اســتخدام تقني إن الســلوك الإجرامــي فــي جريمــة الإخت
لارتــكاب جريمــة الاختــراق بطريقــة غيــر مشــروعة، وهــذا مــن شــأنه أن يلحــق الضــرر بالمجنــي عليــه مــن خــلال إتــلاف البيانــات والوصــول 

لمعلومــات هامــة. 
 أ - الفعــل: وهــو النشــاط أو الســلوك الإجرامــي للجانــي، والســلوك قــد يكــون إيجابيــاً وقــد يكــون ســلبياً؛ فالســلوك الإيجابــي: عبــارة عــن حركــة 
عضويــة إراديــة، نهــى القانــون عــن القيــام بهــا؛ لأنهــا ستســبّب وقــوع النتيجــة، ويشــترط أن تكــون الحركــة إراديــة أي صــادرة عــن إرادة الإنســان 
وأنــه غيــر مكــره علــى فعلهــا. بينمــا الســلوك الســلبي: هــو عبــارة عــن الامتنــاع عــن القيــام بفعــل أوجــب القانــون علــى القيــام بــه رعايــة لمصالــح 
الأفــراد وحقوقهــم )نجــم، 2012، ص ص. 209-210(. والســلوك الإجرامــي فــي الجرائــم التقليديــة هــو مــا يقــوم بــه الشــخص مــن فعــل يــؤدي 
إلــى تحقــق النتيجــة التــي يســعى إليهــا، فمثــلًا فــي جريمــة القتــل نجــد أن ســلوك الجانــي يهــدف إلــى إزهــاق روح المجنــي عليــه، وهــذا بحــد 
ذاتــه ســلوك إجرامــي، وهــذا مــا أكدتــه المــادة )326( مــن قانــون العقوبــات الأردنــي رقــم )16( لعــام )1960( والمطبــق فــي فلســطين والتــي 
تتحــدث عــن القتــل العَمــد، وكذلــك الأمــر قــد يكــون الســلوك الإجرامــي فــي جريمــة القتــل بالامتنــاع عــن القيــام بالعمــل المطلــوب منــه بهــدف 
إزهــاق روح المجنــي عليــه، كامتنــاع الأم عــن إرضــاع طفلهــا بهــدف التخلــص منــه. فالســؤال هنــا مــا هــو طبيعــة الســلوك الإجرامــي فــي جريمــة 

الاختــراق؟ 
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فكمــا أشــير ســابقاً أن الجانــي فــي الجريمــة الإلكترونيــة يتمتــع بمهــارة وكفــاءة تميّــزه عــن الجانــي فــي الجريمــة التقليديــة، ففــي جريمــة الإختــراق 
-محــلّ البحــث- يكــون الســلوك الإجرامــي فــي إتــلاف البيانــات والمعلومــات الخاصــة بالمجنــي عليــه، أو بإغــلاق مواقــع وتدميرها.

 ب - النتيجــة: وهــي مــا يترتــب مــن أضــرار علــى النشــاط الإجرامــي الــذي قــام بــه الجانــي، فالنتيجــة فــي الجريمــة التقليديــة هــي مــا يترتــب على 
الفعــل الــذي قــام بــه الجانــي، فليــس المهــم أن يقــوم الجانــي بنشــاطه الإجرامــي، بــل يجــب أن ينتــج عــن هــذا الفعــل تحقــق النتيحــة الجرميــة، 
ففــي جريمــة الســرقة يجــب أن ينتــج عــن النشــاط الــذي قــام بــه الجانــي انتقــال المــال مــن المجنــي عليــه إلــى الجانــي، وإذا لــم تتحقــق النتيجــة 
فنكــون هنــا أم جريمــة شــروع بالســرقة، ويكــون عــدم تحققهــا لعــدة أســباب، فقــد يكــون لعــدم رغبــة المجنــي عليــه فــي تحقــق النتيجــة، أو لســبب 
خــارج عــن إرادتــه، كأن يتــمّ اعتقالــه قبــل الشــروع فــي الجريمــة. والنتيجــة الجرميــة فــي جريمــة الاختــراق تتحقــق بمجــرد الدخــول غيــر المشــروع، وإذا 
ترتّــب علــى الدخــول إلغــاء بيانــات أو معلومــات إلكترونيــة مخزّنــة أو إتــلاف، أو أعــاق الوصــول إليهــا فهنــا النتيجــة الجرميــة تكــون قــد تحققــت، 

وهــو مــا أشــارت إليــه المادّتــان الرابعــة والخامســة مــن القــرار بقانــون رقــم )10( لعــام )2018( بشــأن الجريمــة الإلكترونيــة.

 ت - العلاقــة الســبيبة: وهــي أن يكــون هنــاك علاقــة أو رابطــة ســبيبة بيــن الفعــل والنتيجــة، حيــث يكــون الســلوك هــو الســبب الطبيعــي 
لحــدوث النتيجــة، والنتيجــة تكــون هــي الأثــر المترتــب عــن الســلوك الإجرامــي الــذي قــام بــه الجانــي. ففــي جريمــة الاختــراق تتمثــل العلاقــة بيــن 
الفعــل والنتيجــة بالدخــول غيــر المشــروع إلــى الجهــاز أو بإلغــاء البيانــات أو المعلومــات الإلكترونيــة المخزنــة أو بإتلافهــا، والجديــر بالذكــر أنــه فــي 
الجرائــم الإلكترونيــة بشــكل عــام لا يســتوجب علــى الجانــي القيــام بــأي عنــف أو بــذل أيّ جهــد )قشــقوش، 1992، ص ص.61-62(. وللتوســع أكثــر 
فــي العلاقــة الســببية فقــد ظهــرت نظريــات متعــددة لتحديــد معيــار العلاقــة الســببية، منهــا نظريــة الســبب المباشــر، ونظريــة الســبب الملائــم، 
ونظريــة تعــادل الأســباب. ونظريــة الســبب المباشــر تقــوم علــى أســاس وجــود اتصــال مباشــر وقــوي بيــن النتيجــة والســلوك الإجرامــي، فــلا 
يُســأل الجانــي عــن جريمــة الاختــراق دون أن يكــون هنــاك اتصــال مباشــر بيــن الســلوك الإجرامــي والنتيجــة الجرميــة، وبهــذا المعيــار أخــذ القضــاء 
ــن الســلوك الإجرامــي  ــصّ علــى أنّ العلاقــة الســببية مــا بي ــم هــي التــي تن ــة الســبب الملائ الفرنســي )مصطفــى, 1969, ص271(. ونظري
والنتيجــة الجرميــة، تكــون متوافــرة متــى ثبــت أن مســاهمة الســلوك الإجرامــي فــي إحــداث النتيجــة الجرميــة يمثــل قــدراً معينــاً مــن الأهميــة، 
والعلاقــة الســببية فــي هــذه النظريــة تنقطــع بيــن الســلوك الإجرامــي والنتيجــة الجرميــة بمجــرد دخــول عوامــل أخــرى غيــر متوقعــة، فتقــف هنــا 
مســؤولية الجانــي فــي جريمــة الاختــراق بقــدر الفعــل الــذي قــام فيــه فقــط، ولا يســأل عــن النتيجــة التــي تلــت دخــول شــخص آخــر واســتمراره 
فــي الاختــراق وإتــلاف البيانــات )ســرور, 2022, ص484(. أمــا نظريــة تعــادل الأســباب ففيهــا يتــم اعتبــار جميــع العوامــل والظــروف التي ســاهمت 
فــي حــدوث النتيجــة الجرميــة متســاوية ومتعادلــة، بمعنــى آخــر أن العلاقــة الســببية تكــون متوافــرة بيــن الفعــل والنتيجــة الجرميــة، متــى ثبــت أن 

الســلوك الإجرامــي كان أحــد العوامــل التــي ســاهمت فــي حدوثهــا.

ــة، فهــذه الجريمــة لا تقــوم  ــام المســؤولية الجزائي 3-  الركــن المعنــوي: ويعــدّ الركــن المعنــوي فــي هــذه الجريمــة مــن الأركان المهمــة لقي
إلا عمديــة، وتتطلــب القصــد الجنائــي العــام، والــذي يمكــن أن نقســمه إلــى قســمين همــا: العلــم والإرادة، والمقصــود بالعلــم: هــو العلــم 
بالقانــون وهــو أمــر افتراضــي، والعلــم بالوقائــع. أمــا الإرادة فهــي أن تتّجــه إرادة الجانــي إلــى إحــداث الفعــل الإجرامــي والإصــرار علــى تحقــق 
النتيجــة الجرميــة، وبالتالــي فــإن جريمــة الاختــراق بصورتهــا البســيطة لا تتطلــب قصــداً جنائيــاً خاصــاً، بــل يكفــي توفــر القصــد الجنائــي العــام 
ــة، أو تجــاوز  ــاً، أو نظامــاً، أو شــبكة إلكتروني ــة وســيلة موقعــاً إلكتروني ــى الدخــول عمــداً دون وجــه حــقّ بأيّ ــل فــي اتجــاه إرادة الفاعــل إل المتمث
الدخــول المصــرح بــه، أو الاســتمرار فــي التواجــد بهــا بعــد علمــه بذلــك. ويــرى جانــب مــن الفقــه إلــى أن الدخــول إلــى النظــام يكــون مشــروعاً إذا 
كان دخولــه نتيجــة الصدفــة أو الخطــأ، فــإذا دخــل الشــخص لمــكان فجــأةً فعليــه الخــروج وهــو مــا يطلــق عليــه اســم  مصطلــح »حســن النيــة«، وإذا 
بقــي فــي داخــل النظــام فيكــون توافــر بحقــه القصــد الجنائــي العــام الــذي تقــوم عليــه الجريمــة وهــو مــا نطلــق عليــه اســم مصطلــح »ســيء 

ــة« )رمضــان، 2001,، ص. 52(. الني

أشكال جريمة الاختراق:
ــن أنهــا عمليــة دخــول غيــر مشــروعة لأجهــزة الحاســوب ولشــبكات الإنترنــت المختلفــة، بهــدف  تحــدّث الباحــث ســابقاً عــن جريمــة الاختــراق وبيّ
إحــداث ضــرر فــي جهــاز الضحيــة، أو فــي الموقــع الخــاص بالمجنــي عليــه، ووضّــح دوافعهــا، واســتنتج فــي نهايــة المطــاف بــأن هــذه الجريمــة 
لهــا دوافــع كمــا الجريمــة التقليديــة، وتختلــف الدوافــع مــن مجــرم لآخــر، وذكــر الباحــث أيضــاً أنّــه ليــس باســتطاعة أيّ شــخص أن يكــون مخترقــاً، 
فالمختــرق هــو إنســان طبيعــي ولكــن عقليــة الإنســان وذكاءه يختلــف مــن إنســان لآخــر، فالمختــرق يتمتّــع بــذكاء عــالٍ، ولديــه الدرايــة الكاملــة فــي 

برامــج الحاســوب. ولجريمــة الاختــراق أشــكال عديــدة ســوف نتحــدث عنهــا علــى النحــو الآتــي:
1- اختــراق البريــد الإلكترونــي: يعــدّ البريــد الإلكترونــي وســيلة مــن وســائل الاتصــال والتواصــل بيــن الشــركات والأفــراد، وتعــود بدايــات 
ــر مــن قبــل  ظهــور البريــد الإلكترونــي إلــى فتــرة تطــوّر شــبكة )ARPANET( وظهورهــا، وكان لســهولة اســتخدامه الســبب فــي الإقبــال الكبي
المجتمــع والشــركات التجاريــة والمؤسســات الحكوميــة، وقــد أصبــح وســيلة لحفــظ المعلومــات والبيانــات وتبادلهــا فيمــا بينهــم، وهــذا مــا جعلــه 
عرضــةً لأن يتــم اختراقــه، وهدفهــم بذلــك هــو الحصــول علــى تلــك البيانــات والمعلومــات الســرية الخاصــة بمســتخدم البريــد الإلكترونــي، وعنــد 
حصولهــم علــى تلــك المعلومــات والبيانــات يقومــون إمــا بتهديــد صاحبهــا، أو )ابتــزازه( بنشــر تلــك المعلومــات إن لــم يقــم بدفــع مبلــغ معيــن 

مــن المــال، 
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أو أن يقومــوا بنشــرها علــى الإنترنــت؛ مــن أجــل فضــح صاحــب تلــك المعلومــات. أذكــر مثــالًا علــى ذلــك مــا حــدث مــع الرئيــس الســوري بشــار 
الأســد عندمــا قــام مجموعــة مخترقيــن باختــراق بريــده الشــخصي وتســريب رســائل خاصــة بــه )الغفيلــي، 2013، ص. 4(. وكان أول حكــم قضائــي 
لجرائــم الإنترنــت فــي الوطــن العربــي بتاريــخ )23\12\2008( حيــث أصــدرت محكمــة الإحســاء شــمال شــرق الســعودية حكمــاً يقضــي بســجن شــاب 
ســعودي وجلــده وتغريمــه بعــد أن تبيــن أنــه قــام باختــراق بريــد إلكترونــي يعــود لفتــاة ســعودية، حيــث قــام بســحب صورهــا وابتزازهــا بتلــك 

الصــور )فتحيــة، 2012، ص. 183(.

ــة  ــم، ونتيج ــاء العال ــف أنح ــداً فــي مختل ــر ج ــة بشــكل كبي ــف الذكي ــر، ونتيجــة لانتشــار الهوات ــف: كان للتطــور العلمــي الكبي ــراق الهات  2-  اخت
لاتصــال تلــك الهواتــف بشــبكة الإنترنــت، فقــد أصبحــت الهواتــف عُرضــة للاختــراق مــن قبــل المجرميــن، بــدءاً مــن التجسّــس علــى مكالماتــه 
ومحادثاتــه، مــروراً بســرقة الصــور، أو الفيديوهــات، أو المراســلات، أو حتــى تعطيلــه عــن العمــل وضربــه بالفايروســات، وقــد يتــم اختــراق 

ــر الهاتــف بالكامــل. الهاتــف مــن خــلال إرســال رســائل تكــون ملغمــة بفايروســات ويكــون لهــا القــدرة علــى تدمي

 3-  اختــراق الحواســيب الشــخصية: تعــدّ هــذه الجريمــة الأكثــر انتشــاراً علــى مســتوى العالــم، وذلــك لأســباب عديــدة منهــا: ســهولة اختــراق 
الحاســوب بســبب ضعف اســتخدام المســتخدم للحاســوب، أو بســبب تصفحه لمواقع غير آمنة، أو لســهولة اختراق الحاســوب، إذ إنّ مســتخدم 
الحاســوب قــد يســتخدم كلمــة مــرور ضعيفــة، كذلــك عــدم وجــود أنظمــة حمايــة ضــد برامــج الاختــراق وضــد الفيروســات، هــذا كلــه يجعــل 

الحاســوب عرضــة للاختــراق بشــكل قــوي.

 4-  اختــراق الشــبكات: تعــدّ الشــبكات وســيلة مــن وســائل نقــل البيانــات والمعلومــات؛ لذلــك فمــن الواجــب أن يتــمّ ضمان أمنها مــن الاختراق 
لكــي تصــل المعلومــات والبيانــات بســلامة ودون أي اعتــراض، والشــبكات لهــا أنــواع عديــدة: فقــد تكــون شــبكة محليــة »منزليــة«، وهــي شــبكة 
تربــط عــدة حاســبات داخــل منطقــة معينــة، ويتــم اختراقهــا مــن أجــل تحقيــق أهــداف خاصــة، وقــد تكــون شــبكة تخــص عمــل مؤسســة حكوميــة أو 
شــركة، بحيــث يكــون الهــدف مــن ذلــك الاختــراق هــو تعطيــل عمــل المؤسســة، أو مــن أجــل الوصــول إلــى البيانــات الخاصــة بهــا مــن أجــل ابتــزاز 
تلــك الشــركة، إمــا بنشــر بياناتهــا، أو بدفــع مبلــغ مالــي معيــن مقابــل عــدم نشــر تلــك البيانــات والمعلومــات. أذكــر مثــالًا علــى ذلــك لقائــد قيــادة 
الإنترنــت فــي البنتاغــون الأمريكــي الجنــرال كيــث ألكســندر، حيــث أنــه حــذر مــن هجــوم إلكترونــي يشــلّ واشــنطن، وقــال إنــه تقــدّم بطلــب إلــى 
الرئيــس الأمريكــي الســابق بــاراك أوبامــا؛ لمنحــه ســلطات إدارة شــبكات الإنترنــت فــي واشــنطن، وذلــك تخوفــاً مــن وقــوع هجــوم إلكترونــي، 

ومــن أجــل ضمــان حمايــة أنظمــة الحاســوب فــي كلّ الولايــات الأمريكيــة )جريــدة الشــرق الأوســط »قائــد قيــادة الإنترنــت فــي البنتاغــون...«(.

 5-  اختــراق مواقــع الإنترنــت: لقــد ســاهم تطــور الإنترنــت وانتشــاره بشــكل كبيــر إلــى انتشــار مواقــع الإنترنــت، وقــد أدى ذلــك التطــور إلــى 
ظهــور ثغــرات أمنيــة، وهــذه الثغــرات تشــكل تهديــداً علــى إدارة الموقــع ليــس وحدهــم فقــط، وإنمــا تهــدد أيضــاً مســتخدمي تلــك المواقــع 
ــك المواقــع  ــراق تل ــي، لســهولة اخت ــداً فــي الوقــت الحال ــر ج ــي تحــدث بشــكل كبي ــت مــن الاختراقــات الت ــراق مواقــع الإنترن ــدّ اخت ــة، ويع كافّ
ــراق  ــراق، وقــد أســهم اخت ــة الاخت والســبب فــي ذلــك هــو أن مواقــع الإنترنــت قــد تكــون الحمايــة فيهــا ليســت قويــة وهــو مــا يســهّل عملي
مواقــع الإنترنــت إلــى تدميــر المواقــع وإتــلاف بياناتهــا، وإلــى حــدوث خســائر ماليــة لأصحــاب المواقــع )العنــزي، »اختــراق المواقــع الإلكترونيــة 

ــن...«(. والتأمي

دوافع جريمة الاختراق وطبيعتها القانونية:
ــكل جريمــة شــكلها الخــاص  ــة، فكمــا هــو معــروف فــإن ل ــم الإلكتروني ــي الجرائ ــات مرتكب ــة تختلــف عــن فئ ــم التقليدي ــي الجرائ ــات مرتكب إن فئ
وخصائصهــا الخاصــة بهــا، ومــن الطبيعــي أن نــرى بــأن دوافــع الجرائــم الإلكترونيــة تختلــف عــن دوافــع الجرائــم التقليديــة. وفــي هــذا المطلــب 

ســوف يتحــدث الباحــث عــن دوافــع جريمــة الاختــراق وطبيعتهــا القانونيــة.
دوافع جريمة الاختراق:

 ممــا لا شــك فيــه أن الجريمــة هــي ظاهــرة اجتماعيــة، ولا يوجــد مجمتــع علــى وجــه الأرض يخلــو مــن الجريمــة مهمــا بلــغ مــن التطــور والتقــدم 
ــح التــي حماهــا القانــون  ــر كبيــر فــي ظهــور الجريمــة وارتكابهــا، وبالتالــي مخالفــة القانــون والإضــرار بالمصال ــح أث والرقــي، ولإختــلاف المصال
وتحقيــق الأهــداف بطريقــة غيــر مشــروعة. وإذا قارنــا مــا بيــن الجريمــة التقليديــة والجريمــة الإلكترونيــة، ســنجد بــأنّ المجــرم فــي كلتــا الجريمتيــن 
يكــون لــه دوافــع وغايــات يســعى لتحقيقهــا مــن خــلال ارتكابــه للجريمــة ســواء أكانــت تقليديــة أم إلكترونيــة، وهــذا مــا ســنتحدث عنــه فــي هــذا 

المطلــب.
ــا  ــق فــي فلســطين حتــى يومن الباعث)الدافــع(: بالرجــوع إلــى المــادة )67( مــن قانــون العقوبــات الأردنــي رقــم )16( لســنة )1960( والمطبّ
هــذا، فقــد عرفــت الفقــرة الأولــى منهــا الدافــع علــى أنــه: العلّــة التــي تحمّــل الفاعــل علــى الفعــل، أو الغايــة القصــوى التــي يتوخّاهــا. ويعــدّ 
الدافــع أو »الباعــث« كمحــرك المركبــة الــذي يجعلهــا تعمــل بنــاءً علــى حركــة إراديــة صــادرة عــن ســائق المركبــة، فالدافــع فــي الجريمــة هــو محــرك 

لإرادة المجــرم، فهــو الــذي يوجّــه الســلوك الإجرامــي إلــى القيــام بارتــكاب الجريمــة بنــاءً علــى حركــة عضويــة إراديــة.
إن لمعرفــة الدافــع أو الباعــث علــى ارتــكاب الجريمــة أثــراً كبيــراً فــي دراســة شــخصية المجــرم وتحليلهــا، وبالتالــي معرفــة الأســباب الكامنــة وراء 
قيامــه بارتــكاب الجريمــة، ومــن خلالهــا الوصــول إلــى إيقــاع العقوبــة المناســبة للمجــرم بمــا يتوافــق مــع الجريمــة المرتكبــة، وهــذا يســهم بشــكل



98

رئيـــس فـــي تحقيـــق العدالة والحفاظ علـــى مصالح الأفراد والمجتمـــع؛ فالدافع فـــي الجرائم المعلوماتيـــة لا يختلف عن الدافـــع في الجريمة 
التقليديـــة، وقـــد يكـــون دافع ارتكاب الجريمة شـــخصياً، وقد يكون دافعـــاً خارجياً كل مصدر هـــذه الدوافع هو الرغبة الإجراميـــة، ما هو معروف 
أن الحاجـــات تســـبق عـــادةً الدوافع، فحاجة الإنســـان المجرم تنشـــأ نتيجة شـــعوره بنقص ما، أو شـــعوره بِأنه محروم من شـــيء كفلـــه القانون 
للفـــرد، وهـــذا بحـــد ذاته يؤدي إلـــى التأثير بشـــكل كبير على نفســـيته الداخلية، وبالتالي يتشـــكل لديه دافـــع قوي لأن يقوم بممارســـة عمل 
إجرامـــي نهـــى عنـــه القانون، وذلك من أجل إشـــباع حاجته ولكي يســـد الفراغ أو النقص الذي يشـــعر به من خلال حالة الرضاء النفســـي لديه، 
إن دوافـــع القيـــام بارتـــكاب الجريمـــة الإلكترونيـــة هو مختلف باختـــلاف منفذيها، وتبعـــاً لخبرته في مجـــال المعلومات والإنترنـــت، حيث يمكن 

تصنيـــف هـــذه الدوافع إلى صنفيـــن: دوافع شـــخصية، ودوافع خارجية، وهو ما ســـنتحدث عنه بشـــكل تفصيلي.

أولًا- الدوافع الشخصية: يمكن إجمال الدوافع الشخصية لدى مرتكب الجريمة المعلوماتية إلى دوافع مالية، وأخرى دوافع ذهنية.
  1-  الدوافـــع الماليـــة ) تحقيـــق الربـــح والكســـب المالي(: تعـــدّ الدوافـــع المالية من أكثـــر الدوافع تحفيـــزاً للمجرم لكي يقـــوم بارتكاب 
جريمتـــه، حيـــث يشـــعر أنـــه ومـــن خـــلال ارتكابه للجريمة ســـوف يحصـــل على مـــال كثير، وربـــح كبير وهـــذا يشـــجع المجـــرم المعلوماتي على 
مواكبـــة التطـــور والتقـــدم التكنولوجي في مجال الحاســـوب والإنترنت؛ لكي يكون باســـتطاعته إيجـــاد الثغرات كافة من أجل الاســـتفادة منها 
لكـــي يحصـــل علـــى المال. ويكون تحقيـــق الدافع المالـــي عن طريق اختـــلاس المعلومات ثم المســـاومة عليها، أو اســـتعمال بطاقة ســـحب 
آلـــي مـــزورة أو منتهية الصلاحية )ســـندالي، 2007(. وقد أشـــارت مجلة الأمـــن المعلوماتـــي )Securite informatique(أن )%43( من حالات 
الغـــشّ المعلـــن عنهـــا قـــد تمت من أجـــل اختلاس أمـــوال، و)%23( من أجل ســـرقة معلومـــات، و)%19( أفعال إتـــلاف و)%15( الاســـتعمال غير 
المشـــروع للحاســـوب؛ لأجل تحقيق منافع شـــخصية )المومنـــي، 2010، ص. 90(، إذن نفهم بأن الإنســـان لديه حب كبير للمـــال، وهذا ما أكده 
ا{ )ســـورة الفجـــر، الآية 20(. فحبّ المجـــرم للمال هو ما يشـــجعه على ارتكاب  ا جَمًّ ونَ الْمَالَ حُبًّ اللـــه ســـبحانه وتعالـــى فـــي كتابه العزيـــز: }وَتُحِبُّ

الجرائم بمختلـــف أنواعها. 
نخلـــص للقـــول: أنـــه فـــي حال نجـــاح المجـــرم المعلوماتي فـــي ارتـــكاب جريمتـــه المعلوماتية فـــإن ذلك ســـيدرّ عليـــه أرباحاً كبيـــرة وفي زمن 
قياســـي )ســـعيداني، 2013، ص. 61(. وفـــي الجرائـــم الإلكترونيـــة كل شـــخص يســـتخدم الحاســـوب والإنترنت هو معرض للاختـــراق في أي 

لحظـــة )ياســـمينة، 2015، ص. 11(.
  2-  الدوافـــع الذهنيـــة: فـــي الواقـــع إن المجـــرم المعلوماتي يقوم عادة بارتـــكاب الجريمة الإلكترونية، وذلك من باب إحساســـه وشـــعوره 
بأنـــه لـــه القـــدرة على القيام بذلـــك الفعل، ومن باب أيضـــا إثباتهم للذات، ووضع بصماتهـــم ومن أجل مواجهة التطـــور والتقدم التقني في 
الحاســـوب والإنترنـــت، ولكـــي يظهروا  قدراتهـــم بالتفوق على ذاك التقـــدم، ولا يكون لديهم أي ميول ســـلبية تجاه تلـــك الأفعال، وإنما من 
أجـــل إثبـــات قدرتهـــم على الاختـــراق والدخول للنظام في أي لحظة يشـــاؤون، فهم يســـعون إلى إظهار تفوقهم ومســـتوى ارتقـــاء براعتهم، 
لدرجـــة أنـــه فـــي حـــال ظهور أيـــة تقنية مســـتحدثة فإن مرتكبي هـــذه الجرائم لديهم شـــغف في قهـــر النظام أكثر من شـــهوة تحقـــق النتيجة، 
فيحاولـــون جاهديـــن لإيجـــاد الوســـيلة التي يســـتطيعون مـــن خلالها تحطيمهـــا والتفوق عليهـــا )غايـــب، 2011، ص. 105(. نخلـــص للقول: إن 
مجرمـــي الجرائـــم الإلكترونية لديهم شـــعور بالبحث عن القوة ويؤدي ارتكابهم للجرائم بواســـطة الوســـائل التقنية الحديثـــة إلى تعويضهم عن 
الإحســـاس بالدونيـــة، ففـــي بعض الأحيـــان نجد أن مجرد إظهار شـــعور جنون العظمـــة هو الدافع لارتـــكاب فعل الغـــش المعلوماتي )فتحية، 
2012، ص. 66(. وقـــد بلغـــت نســـبة ارتـــكاب الجريمـــة الإلكترونية بســـبب الحب بالرغبة فـــي إثبات الذات إلـــى )30%( موزعة كالآتـــي: )%31.0( 

للذكور فـــي مقابل )29.0%( للإناث )نصـــار، 2017، ص. 162(.      

ثانيـــاً- الدوافـــع الخارجيـــة: قـــد يتأثر المجـــرم المعلوماتي ببعـــض المواقف التـــي تكون ســـبباً في القيـــام بالفعل الإجرامـــي، فهو بتلك 
الأســـباب لا يكـــون جاهـــداً لحصولـــه على المـــال ولا يقوم بهـــذا الفعل الإجرامي من باب التســـلية، ولا مـــن باب إثبات قدرتـــه على خرق كل 
تطـــور يظهـــر علـــى التقنيـــات، وإنما يقـــوم بذلك الفعل مـــن باب دوافـــع خارجية؛ كالانتقام من شـــخص ما، أو من مؤسســـة مـــا، وقد يكون 
دافعـــاً سياســـياً. وكمـــا هـــو معروف فـــإن المجرم يتأثـــر بالعوامـــل الاجتماعيـــة المحيطة به والتي تكون ســـبباً في حـــدوث الجريمـــة وارتكابها 

)عبداللـــه، 2011، ص. 132(.
  1-  الانتقـــام: يعـــدّ دافـــع الانتقـــام من أخطر الدوافـــع التي تجبر المجرم علـــى القيام بعمله الإجرامـــي، فقد يكون دافـــع الانتقام من باب 
الثـــأر -لا ســـيّما- عندمـــا يتعرّض موظف ما في شـــركة أو مؤسســـة إلى الفصل التعســـفي من وظيفته، مـــع العلم أن لديه الخبـــرة والكفاءة 
العاليـــة بالعمـــل؛ فيقـــوم ذاك الموظـــف بالرد علـــى الفصل التعســـفي بقيامه بالانتقام من تلك الشـــركة أو المؤسســـة  من خـــلال اختراق 
موقعهـــا وتدميـــر ملفاتهـــا وتعطيلها، بحيث تتكبّد الشـــركة أو المؤسســـة خســـائر مالية فادحة، حيث يشـــعر حينها ذاك الموظـــف الذي فصل 
مـــن علمـــه بالرضـــاء علـــى العمل الذي قـــام به، وأضع مثـــالًا في هذا الصـــدد، حيث قام موظـــف يعمل لدى إحدى شـــركات التأميـــن بعد أن 
فصـــل منهـــا بحجـــز وحـــدة التخزين المركزية الخاصة بالشـــركة كرهينة ووســـيلة لكـــي يقوم رئيســـه بإرجاعه للعمـــل، حيث قام بتدميـــر البيانات 

الخاصـــة بحســـابات شـــركة التأمين  وهو مـــا حصل بالفعل بعـــد رحيله من العمل بعدة أشـــهر )مزغيـــش، 2014،  ص. 11(.
  2-  دافـــع سياســـي: يعدّ الدافع السياســـي مـــن أهم الدوافـــع الخارجية التي تحفّـــز المجرم على ارتـــكاب الجرائم الإلكترونيـــة، فالخلافات 
السياســـية بيـــن الـــدول أو بين المعارضة والدولة نفســـها أو بين الأحزاب نفســـها يؤدي إلى انتهـــاك القانون وارتـــكاب الجرائم في ظل غياب 
الوعـــي وعـــدم تقبل وإدراك معنى الديمقراطية كوســـيلة من وســـائل التطور والتقـــدم. الباحث مثالًا على قيام بعـــض القراصنة الموجودين 



علــى الأراضــي الروســية باختــراق نظــام الحاســبات الإلكترونيــة الحكوميــة فــي الولايــات المتحــدة الأمريكيــة لمــدة ســنة كاملــة، فقامــوا بســرقة 
معلومــات غيــر ســرية مــن أجهــزة الحواســيب الخاصــة بالعســكرية )فتحيــة، 2012، ص ص. 67-68(. كذلــك الأمــر مــا قــام بــه مجموعــة مخترقيــن 
مــن اختراقهــم لوكالــة الأنبــاء القطريــة بتاريــخ 24\5\2017م، حيــث اتهمــت قطــر الإمــارات بــأن المخترقيــن ينتمــون لهــا، وأشــارت الحكومــة القطريــة 
بــأن المخترقيــن قامــوا بنشــر أخبــار مفبركــة عــن أميــر قطــر الشــيخ تميــم ابــن حمــد آل ثانــي فــي الموقــع الرئيســي لوكالــة »قنــا« وحســابات 
ــا وســرقة كل  ــة قن ــراق الحســابات الخاصــة بوكال ــوب، وقامــوا أيضــاً باخت ــى اليوتي ــو ملفــق عل مواقــع التواصــل الخاصــة بهــا، كمــا نشــر فيدي
حســاباتها، وأشــار المســؤول القطــري إلــى أنّ جريمــة اختــراق وكالــة الأنبــاء القطريــة تنقســم إلــى ثلاثــة أقســام: أولًا- جريمــة اختــراق الوكالــة 
والســيطرة علــى الشــبكة، وزرع الفايروســات الخبيثــة، وثانيــاً- قيــام المخترقيــن بنشــر الأخبــار المفبركــة لأميــر قطــر، وثالثــاً- الجهــة المســتفيدة 

مــن الاختــراق والأخبــار المفبركــة هــو مــن كان ينتظــر نشــر تلــك الأخبــار المفبركــة )اختــراق وكالــة الأنبــاء القطريــة(.
 3- دوافــع دينيــة )طائفيــة(: يعــدّ الدافــع الدينــي )الطائفــي( أحــد الدوافــع التــي ظهــرت مؤخــراً وبشــكل كبيــر فــي العالــم العربــي، والســبب 
ــرام المواطــن وتحقيــق مصالحــه، فقــد ظهــرت  ــن التــي تكفــل احت ــم، وعــدم وجــود القواني ــة، وانتشــار الظل ــاب الديمقراطي ــك هــو غي فــي ذل
ــر عــن آرائهــم  ــى العنــف للتعبي ــن للجــوء إل ــر مــن الشــباب والمراهقي ــة. وهــذا مــا دفــع كثي ــة الطائفي ــة التــي تدعــم العنصري الحــركات التكفيري

وأفكارهــم )اســماعيل، دوافــع الجريمــة فــي المجتمــع الفلســطيني(.
 4- دافــع لفــت الانتبــاه: وهــذا الدافــع قــد يســتخدمه بعــض المخترقيــن مــن أجــل توجيــه الأنظــار عليهــم ولفــت الانتبــاه، فمرتكبــو الجرائــم 
ــا  ــات التكنولوجي ــى تقني ــي تحــدث عل ــى التطــورات الت ــار التفــوق عل ــن القــوة، ولديهــم الحــب فــي إظه ــة لديهــم شــعور بالبحــث ع الإلكتروني
والحاســوب. يذكــر الباحــث مثــالًا للفــت الانتبــاه وهــو مــا قــام بــه شــاب إيرانــي يُدْعــى )فرهــد(، حيــث قــام باختــراق صفحــة المغنيــة اللبنانيــة 
نانســي عجــرم وقــد كتــب اســمه علــى صفحتهــا بأنــه هــو مــن قــام باختراقهــا، وأضــاف إلــى أنــه معجــب كثيــراً بهــا هــو وعــدد كبيــر مــن الجمهــور 

الإيرانــي مطالبــاً منهــا بــأن تقــوم بإنتــاج أغنيــة لإيــران كمــا فعلــت للكويــت ولمصــر )الغفيلــي، 2013، ص. 5(.

الطبيعة القانونية لجريمة الاختراق:
ــك  ــة الخاصــة بتل ــة بشــكل خــاص والتــي تدخــل ضمــن نطــاق دراســة التشــريعات الجزائي ــم الإلكتروني ــى الحديــث عــن الجرائ ــا ســنتطرّق إل وهن
ــة المقــررة لهــا. إن دراســة  ــاولًا عناصرهــا الأساســية والعقوب ــل كل جريمــة، ومتن ــم، فهــذه التشــريعات تكــون مختصــة بدراســة وتفصي الجرائ
الطبيعــة القانونيــة للجرائــم الإلكترونيــة، ومــدى إمكانيــة اعتبارهــا مــن ضمــن أنمــاط الجرائــم التقليديــة بحيــث يتــم بســط نصــوص جريمــة الدخــول 
غيــر المشــروع، والتــي ذكــرت فــي قانــون العقوبــات الأردنــي )16( لعــام )1960( والمطبّــق فــي فلســطين والتــي يمكــن اعتبارهــا علــى أنهــا 
جريمــة اختــراق، وذلــك مــن خــلال الأخــذ بالنمــوذج القانونــي لمحــل الجريمــة، مــع الإدراك أن جريمــة اختــراق المعلومــات والبيانــات المخزّنــة فــي 

جهــاز الحاســوب والإضــرار بهــا وإتلافهــا هــي مــن أكثــر الجرائــم المنتشــرة فــي العصــر الحديــث.

ــم ينــص فــي أي مــن مــواده علــى تعريــف  ــه ل ــق فــي فلســطين، نجــد أن ــات الأردنــي، والمطبّ بالرجــوع إلــى دراســة نصــوص قانــون العقوب
للجرائــم الإلكترونيــة، وهــذا مــا يظهــر لنــا أن المشــرّع لمــا يواكــب التطــور التكنولوجــي ومــا نتــج عنــه مــن جرائــم حديثــة، وهــذا مــا يشــكل مشــكلة 
فــي النظــر بالجرائــم الإلكترونيــة، وإيقــاع العقوبــات وفقــاً للقانــون المذكــور أعــلاه. وســنتطرق إلــى قــرار بقانــون رقــم )10( لعــام )2018( 
والمتعلــق بالجرائــم الإلكترونيــة، وإلــى قانــون رقــم )3( لعــام )1996( والمتعلــق بالاتصــالات الســلكية واللاســلكية لذكــر نصــوص المــواد التــي 
تحدثــت عــن جريمــة الاختــراق أو الدخــول غيــر المشــروع والتــي غالبــاً مــا تــؤدي إلــى إتــلاف البيانــات والإضــرار بهــا وبيــان العقوبــة المقــررة لهــا.

ــة الدخــول إلــى  ــق بفلســطين والتــي تتحــدث عــن عقوب ــات الأدرنــي رقــم )16( لعــام )1960( والمطبّ ــون العقوب ووفقــاً للمــادة )124( مــن قان
مــكان محظــور بقصــد الحصــول علــى وثائــق مكتومــة حيــث نصّــت علــى أنــه: »مــن دخــل أو حــاول الدخــول إلــى مــكان محظــور قصــد الحصــول 
ــة عوقــب بالأشــغال الشــاقة المؤقتــة، وإذا حصلــت  علــى أشــياء أو وثائــق أو معلومــات، يجــب أن تبقــى مكتومــة حرصــاً علــى ســلامة الدول
هــذه لمنفعــة دولــة أجنبيــة، عوقــب بالأشــغال الشــاقة المؤبــدة. والمــادة )126( مــن نفــس القانــون والتــي تتحــدث عــن عقوبــة إفشــاء الوثائــق 
ــة مــدة لا تقــل عــن عشــر  ــة دون ســبب مشــروع : »فأبلغهــا أو أفشــاها دون ســبب مشــروع عوقــب بالأشــغال المؤقت والمعلومــات المكتوب
ســنوات، ويعاقــب بالأشــغال الشــاقة المؤبــدة إذا أبلــغ ذلــك لمنفعــة دولــة أجنبيــة. وإذا أردنــا تطبيــق تلــك المادتيــن علــى جريمــة الاختــراق، فــإنّ 
تلــك المادتيــن تنظــران فقــط فــي الأماكــن المحظــورة مــن قبــل الدولــة، والأماكــن مــن الوهلــة الأولــى تشــمل العالــم الحقيقــي، ولا تشــمل 
العالــم الافتراضــي، وجريمــة الاختــراق تتمثــل فــي الدخــول غيــر المشــروع إلــى المواقــع الإلكترونيــة دون إذن صاحبهــا ومــا يترتــب عليهــا مــن 
إضــرار وإتــلاف بالمعلومــات والبيانــات أو الإفشــاء بهــا دون ســبب مشــروع، وقــد يتمثــل فــي الدخــول غيــر المشــروع مــع عــدم الإخــلال بشــيء 
ولكــن مجــرد الدخــول والبقــاء فيــه يعتبــر غيــر مشــروع وبحــد ذاتــه يعتبــر جريمــة اختــراق، وإذا أردنــا إيقــاع العقوبــة علــى مرتكــب جريمــة الاختــراق 

وتطبيــق تلــك المادتيــن عليــه فالعقوبــة المقــررة لهــا لا تتوافــق علــى جســامة الخطــورة الإجراميــة لجريمــة الاختــراق.
ــدّث  ــق بالاتصــالات الســلكية واللاســلكية، قــد تح ــام )1996( والمتعل ــون رقــم )3( لع ــد أن القان ــن الخاصــة الفلســطينية، نج ــوع للقواني وبالرج
ببعــض نصوصــه عــن جريمــة الاعتــداء علــى مراســلات الآخريــن عبــر الوســائل الإلكترونيــة، ونصّــت المــادة )92(: »كل مــن اعتــرض أو أعــاق أو حــور 
أو شــطب محتويــات رســالة بواســطة شــبكات الاتصــالات، أو شــجع غيــره علــى القيــام بهــذا العمــل، يعاقــب بالحبــس مــدة لا تقــل علــى شــهر، 

ولا تزيــد علــى ســتة أشــهر، أو بغرامــة لا تقــل عــن 50 دينــاراً، ولا تزيــد علــى )200( دينــار أو بكلتــا العقوبتيــن«.
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وجريمـــة العبـــث بالبيانـــات المتعلقة بالمشـــتركين، حيث نصّت المـــادة )93( من نفس القانون علـــى أنه: »كلّ من أقدم على كتم رســـالة عليه 
نقلها بواســـطة شـــبكات الاتصال إلى شـــخص آخر، أو رفض نقل رســـائل طلب منه نقلها ســـواء من قبل المرخص له أو الوزارة أو نســـخ أو 
أفشـــى رســـالة أو عبـــث بالبيانـــات المتعلقة بأحد المشـــتركين بما فـــي ذلك أرقام الهواتف غير المعلنة والرســـائل المرســـلة أو المســـتقبلة، 

يعاقـــب بالحبـــس بمدة لا تزيد على ســـتة أشـــهر، أو بغرامة لا تزيد علـــى )1000( دينار أو بكلتـــا العقوبتين«.  
وخلاصـــة القـــول: إنّ هـــذا القانون يعالج الجرائـــم الواقعة على الاتصـــالات، ولا يعالج أي نوع من الجرائـــم الإلكترونية، كمـــا أنّ القانون بحاجة 
الـــى إجـــراء تعديـــلات، لمواكبـــة التطور التقنـــي والتقـــدم التكنولوجي في مجالات الاتصـــالات والتواصـــل، وبالتالي لا يمكن إســـقاط مواد 

هـــذا القانـــون على الجرائـــم الإلكترونية بمختلف أنواعهـــا لأنها تتعلّـــق بالاتصالات فقط.
وبالإطـــلاع علـــى قرار بقانـــون رقم )10( لعـــام)2018( والمتعلق بالجرائم الإلكترونية، فكما تم الإشـــارة إليه ســـابقاً أنّ المشـــرع عرّف الاختراق 
بأنـــه الدخـــول غير المشـــروع وما يترتب عليه من أضـــرار وإتلاف للبيانات والمعلومات، وسنســـتعرض في هذا القـــرار ببعض نصوص موادّه 

التـــي تحدث عن الاختـــراق. حيث نصت المـــادة )4( على أنّه:

1- كلّ مـــن دخـــل عمْـــداً دون وجـــه حقّ بأيّ وســـيلة موقعاً إلكترونيـــاً، أو نظاماً، أو شـــبكة إلكترونية، أو وســـيلة تكنولوجيا معلومـــات، أو جزءاً 
منهـــا، أو تجـــاوز الدخـــول المصرح به، أو اســـتمرّ في التواجـــد بها بعد علمه بذلك، يعاقـــب بالحبس، أو بغرامة لا تقل عـــن مائتي دينار أردني، 

ولا تزيـــد علـــى ألف دينار أردنـــي، أو ما يعادلها بالعملـــة المتداولة قانونـــاً، أو بكلتا العقوبتين. 

2- إذا ارتكـــب الفعـــل المذكـــور في الفقـــرة )1( من هذه المـــادة، على البيانـــات الحكومية، يعاقب بالحبس لمدة لا تقل عن ســـتة أشـــهر، أو 
بغرامـــة لا تقـــل عن خمســـمائة دينار أردنـــي، ولا تزيد على ألفـــي دينار أردني، أو مـــا يعادلها بالعملـــة المتداولة قانوناً، أو بكلتـــا العقوبتين. 

3- إذا ترتـــب علـــى الدخـــول إلغاء بيانـــات أو معلومـــات إلكترونية مخزنة في النظـــام المعلوماتي، أو حذفهـــا، أو إضافتها، أو إفشـــاؤها، أو 
إتلافها، أو تغييرها، أو نقلها، أو التقاطها، أو نســـخها، أو نشـــرها، أو إعادة نشـــرها، أو ألحق ضرراً بالمســـتخدمين، أو المســـتفيدين، أو تغيير 
الموقـــع الإلكترونـــي، أو إلغـــاؤه، أو تعديـــل محتوياتـــه، أو شـــغل عنوانه، أو تصميماتـــه، أو طريقة اســـتخدامه، أو انتحال شـــخصية مالكه، أو 
القائـــم علـــى إدارتـــه، يعاقـــب بالحبس مدة لا تقل عن ســـنة، أو بغرامة لا تقلّ عـــن ألف دينار أردنـــي، ولا تزيد على ثلاثـــة آلاف دينار أردني، 

أو مـــا يعادلها بالعملـــة المتداولة قانوناً، أو بكلتـــا العقوبتين.

4- إذا ارتكـــب الفعـــل المذكـــور في الفقـــرة )3( من هذه المادة علـــى البيانات الحكومية، يعاقب بالســـجن مدة لا تزيد على خمس ســـنوات، 
وبغرامـــة لا تقـــل عـــن ثلاثة آلاف دينـــار أردني، ولا تزيد على خمســـة آلاف دينار أردني، أو مـــا يعادلها بالعملـــة المتداولة قانوناً.

مـــن الملاحـــظ في الفقرة الأولى من هذه المادة أن المشـــرع الفلســـطيني جرّم الفعل بمجـــرد الدخول أو الاطلاع على البيانات، وقد توسّـــع 
المشـــرع فـــي مفهـــوم الفعل والوســـيلة والنشـــاط، حيث قال بأن يتـــم الدخول بأيّ وســـيلة كانت، وهذا يعني أن المشـــرع لم يحدد وســـيلة 
معينـــة للدخـــول، وكذلـــك الأمـــر في الفقرة الأولى منه أيضاً أشـــار المشـــرع إلى »إذا اســـتمر فـــي الدخول بعـــد علمه...« أنه اشـــترط لكي 

يكـــون الفعـــل مجرّمـــاً بأن يكون علـــى علم بأنّ بقاءه فـــي النظام أو الشـــبكة الإلكترونية هو غير مشـــروع.

ونصّـــت المـــادة )5( منـــه علـــى أنه: »كلّ من أعـــاق، أو عطل الوصـــول إلى الخدمـــة، أو الدخول إلى الأجهـــزة، أو البرامج، أو مصـــادر البيانات، 
أو المعلومـــات بـــأيّ وســـيلة كانت عن طريق الشـــبكة الإلكترونية، أو إحدى وســـائل تكنولوجيـــا المعلومات، يعاقب بالحبـــس أو بغرامة لا تقل 

عـــن مائتـــي دينار أردنـــي، ولا تزيد على ألف دينـــار أردني، أو مـــا يعادلها بالعملة المتداولـــة قانوناً، أو بكلتـــا العقوبتين.

والمـــادة )6( منـــه وضّحـــت علـــى أنّ: »كلّ مـــن أنتج، أو أدخل عـــن طريق الشـــبكة الإلكترونية، أو إحدى وســـائل تكنولوجيـــا المعلومات، ما من 
شـــأنه إيقافهـــا عن العمـــل، أو تعطيلها، أو إتلاف البرامـــج، أو حذفها أو تعديلها، يعاقب بالســـجن مدة لا تزيد على خمس ســـنوات، وبغرامة 

لا تقـــل عـــن ثلاثـــة آلاف دينار أردنـــي، ولا تزيد على خمســـة آلاف دينار أردني، أو مـــا يعادلها بالعملـــة المتداولة قانوناً.

فيمـــا نصّـــت المـــادة )47( علـــى أنّ: »كلّ مـــن أقدم على العبـــث بأدلة قضائيـــة معلوماتيـــة، أو أقدم على إتلافهـــا، أو إخفائهـــا، أو التعديل 
فيهـــا، أو محوهـــا، يعاقـــب بالحبـــس مدة لا تقل عن ســـنة، وبغرامـــة لا تقل عن ألف دينـــار أردني، ولا تزيـــد على ثلاثة آلاف دينـــار أردني، أو 

ما يعادلهـــا بالعملة المتداولـــة قانوناً.

وبالتدقيـــق فـــي الجرائـــم التـــي ذكرها القـــرار بقانون والمتعلـــق بالجرائـــم الإلكترونية، نرى أن المشـــرع الفلســـطيني لم يتطرق لذكـــر الجرائم 
الإلكترونيـــة جميعهـــا، وهـــذا ما يطرح تســـاؤلًا فيما إذا كان المشـــرع قد تطرق إلـــى الجرائم الأكثر شـــيوعاً؟ أم لكون المشـــرع ليس على دراية 

بمواكبـــة التطـــورات التكنولوجية المســـتمرة؟ وما ينجم عنهـــا من جرائـــم إلكترونية جديدة.
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فــي الحقيقــة نجــد أنّ المشــرع الفلســطيني لــم يتطــرق إلــى ذكــر نــوع معيــن مــن الجرائــم الإلكترونيــة، وقــد ذكــر بعضهــا مــن بــاب التعريــف فقــط 
دون التوســع فيهــا مــع بيــان خطــورة كل جريمــة إلكترونيــة، ودون مواكبــة للتطــور التكنولوجــي ومــا يترتــب عليــه ظهــور نــوع جديــد مــن الجرائــم 
الإلكترونيــة، وهــذا مــا يــؤدي إلــى إفــلات بعــض مرتكبــي الجرائــم الإلكترونيــة مــن العقــاب، لكــن المشــرع الفلســطيني ذكــر جريمــة الاختــراق 
بوجــه صريــح، وحــدّد محلهــا علــى أنهــا تشــمل المواقــع والبيانــات الشــخصية أو الحكوميــة، كمــا تنــاول المشــرع جريمــة الاختــراق بتعريــف واضــح 

وصريــح.

الخاتمة
لقــد تطــرّق الباحــث فــي هــذا البحــث إلــى إحــدى الجرائــم الإلكترونيــة الخطــرة، وهــي جريمــة الاختــراق، حيــث إنّ هــذه الجريمــة تنشــأ فــي بيئــة 
إلكترونيــة، وترتبــط ارتباطــاً وثيقــاً بالتطــور والتقــدم التكنولوجــي، وتجــدر الإشــارة إلــى أنّ المشــرع الفلســطيني جــرّم جريمــة الدخــول غيــر 
المشــروع أو غيــر المصــرح بــه، وهــو مــا يتّفــق مــع تعريــف جريمــة الاختــراق وبالتالــي يمكــن القــول: إنّــه تفــرّد بجريمــة الاختــراق وبيــن العقوبــة 

المقــررة لهــا فــي مــع بيــان الحالــة التــي تتــم فيهــا عمليــة الاختــراق ومــن يقــوم بهــا.

وتوصل الباحث من خلال بحثه إلى جملة من النتائج والتوصيات ومن أهمها:
1. إنّ الجرائم الإلكترونية ظهرت وانتشرت بشكل سريع مع التقدم والتطور التكنولوجي المتسارع.

ــاز بذوبانهــا الســريع، واختفائهــا العجيــب، ممــا شــكل  ــر مــادي، فهــي تمت 2. إنّ جريمــة الاختــراق، جريمــة صامتــة تتــم بالخفــاء، ولا تتــرك أي أث
صعوبــة بالغــة فــي محاولــة كشــفها.

ــة قــد تكــون  ــة- هــو الأداة، وشــبكة الإنترنــت مســرح الجريمــة، بينمــا فــي الجريمــة التقليدي 3. يعــدّ جهــاز الحاســوب -فــي الجريمــة الإلكتروني
ســلاحاً أبيــضَ كالســكين، وقــد تكــون ســلاحاً ناريــاً، ومســرح الجريمــة فــي الجريمــة التقليديــة قــد يكــون مكانــاً عامّــاً، وقــد يكــون داخــل شــقة فــي 

عمــارة، وقــد يكــون داخــل إحــدى غــرف المنــزل.
4. تعــدّ جريمــة الاختــراق جريمــة قائمــة بحــد ذاتهــا، فبمجــرد الدخــول والبقــاء غيــر المشــروع، حتــى ولــو لــم يقــم بــأيّ عمــل تخريبــي، كتعطيــل نظــام 

الحاســب الآلــي، أو تدميــر البيانــات، أو إتلافها.
5. إنّ المســتخدم الــذي يكــون لــه تصريــح وصلاحيــة الدخــول والإطــلاع علــى المعلومــات، حيــث إنّــه إذا تجــاوز التصريــح الخــاص بالدخــول والإطــلاع 
علــى المعلومــات، أو اســتمرّ بالتواجــد أكثــر مــن المــدة المحــددة فــي التصريــح الخــاص لــه مــع علمــه بذلــك، فالجريمــة تكــون قائمــة، والهــدف 

مــن ذلــك أن المشــرع أراد إيجــاد حمايــة للشــبكات والأنظمــة المعلوماتيــة المخزنــة عليهــا.

ويوصي الباحث بما يأتي:
1.  إن القرار بقانون بشأن الجرائم الإلكترونية رقم )10( لسنة )2018(. بيّن الجرائم الإلكترونية، وأوقع العقوبة لكل جريمة.

2.  إيجاد أجهزة مختصّة لملاحقة مرتكبي الجرائم الإلكترونية.
3.  إقامــة الــدورات التدريبيــة لرجــال الشــرطة وأعضــاء النيابــة العامــة والقضــاء، ولأجهــزة المختصــة، وعقــد النــدوات العلميــة المختصــة بالجرائــم 

الإلكترونيــة، وإعــداد ورش عمــل مســتمرة، لمحاربــة هــذه الجريمــة، مــن أجــل الحــد مــن مخاطرهــا المترتبــة عليهــا.
4.  تعزيز التعاون على المستويين الوطني والدولي في مجال مكافحة الجرائم الإلكترونية.
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